Anleitung zur Accounteinrichtung fur Studierende

1. Rufen Sie die Seite: https://login.hs-heilbronn.de/ auf. Fihren Sie die Einrichtung an
einem Laptop oder PC durch.
2. Klicken Sie auf ,Neuen Account einrichten®.

A  login.hs-heilbronn.de ® =

Neuen Account einrichten

Benutzen Sie den Einricht at, um Ih Initialpasswort zu éindern und einen zweiten Anmeldefaktor einzurichten
Neu hier? Zugangsdaten @ndern

Accounteinrichtung Accountverwaltung

Lernen Sie hier, wie Sie Ihren Account einrichten. Uber die Accountverwaltung kinnen Sie jederzeit Ihr Passwort andern, Ihre

2zweiten Faktoren verwalten und aktive Sitzungen einsehen.

Probleme, Fragen?

Hilfe

Hier finden Sie weitere Informationen, Hilfestellungen und den Kontakt zur
Benutzerberatung.

3. Lesen Sie sich aufmerksam die Informationen durch und klicken Sie anschlieRend auf
Weiter”.

A login.hs-heilbronn.de ® =

& WILLKOMMEN

Willkommen!

Willkommen auf dem neuen Login-Portal der Hochschule Heilbronn (HHN)! Wenn Sie neu an der HHN sind oder gerade ein neues
Passwort erhalten haben, méchten wir Sie auf den nichsten Seiten Schritt fiir Schritt anleiten, um Ihr neues digitales Konto zu
registrieren.

Mit diesem Konto kénnen Sie sich anschlieBend an wichtigen Diensten, wie bspw. VPN oder der ILIAS Lernplattform anmelden.

Wir versuchen, Ihnen die Einrichtung des Kontos so einfach wie méglich zu machen. Folgen Sie dazu einfach den Anweisungen auf
den nachfolgenden Seiten. Bei Problemen oder Riickfragen, wenden Sie sich bitte an die Benutzerberatung (Helpdesk). Die
Kontaktdaten finden Sie unter https:/www.hs-heilb de/reset.

WEITER

4. Lesen Sie die Hinweise zur Erstellung eines sicheren Passworts und klicken Sie auf
Weiter”.

A login.hs-heilbronn.de ® =

~

(bspw. kein ,2023!" am Ende).

Erstellung eines sicheren Passworts

& Passwort durch Passwortmanager generieren

<
SF

Ile Programme, so genannte Passwort-Manager, kénnen bei der Verwaltung vieler Passwarter helfen. Ein beliebter,

freive

fligbarer Passwortmanager ist b KeePassXC. Ein solcher Passwortmal

ager kann Sie dabei

unterstiitzen, komplexe Passwérter nach dem Zufallsprinzip zu generieren

& Passwort selbst erstellen

Wenn Sie Ihr Passwort nicht durch einen Password-Manager generieren, empfehlen wir Ihnen, sich ein Passwort aus

einem fir Sie leicht merkbaren Satz zu erstellen
Beispielsatz: “Am Sonntag koche ich wieder die Himbeermarmelade, die meine Freundin so liebt

Hier verwenden wir einen beliebigen Satz, nehmen davon ten Buchs

ben jedes Wortes und ersetzen dabei an

geeigneten Stellen einzelne Buc

ben durch geeignete (Sonntag

A7k1wdHm, dmFSL .

Achtung: Verwenden Sie bitte auf keinen Fall dieses Passwort! ;)

Im néchsten Schritt werden Sie nun gebeten, sich anzumelden. Falls Sie Ihr Initialpasswort noch nicht geédndert haben, werden Sie
dazu aufgefordert ein neues Passwort zu konfigurieren. Sollten Sie diesen Schritt bereits erledigt haben, werden Sie ohne diese

Aufforderung weitergeleitet.



5. Melden Sie sich mit Inrem Anmeldenamen und den per E-Mail zugesandten Initial-
Zugangsdaten an. Geben Sie das Passwort in dem dargestellten Format ein. Ersetzen
Sie hierbei JJJJ-MM-TT durch Ihr Geburtsdatum. Klicken Sie auf ,Anmelden®.

FFN
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Bei Ihrem Konto anmelden

@
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6. Geben Sie lhr neues Passwort ein. Gerne kénnen Sie dazu einen Passwortmanager oder
ahnliches nutzen. Dieses Passwort ist lhr neues Passwort fur den Hochschul-Account.

Klicken Sie auf ,Absenden” .

FFN

HOCHSCHULE HEILBRONN

Deutsch v

Passwort aktualisieren

Sie missen lhr Passwort dndern, um das Benutzerkonto zu

aktivieren.

Neues Passwort

[

Passwort bestatigen




7. Lesen Sie die Anmerkungen zu den Wiederherstellungscodes durch und klicken Sie
auf ,Weiter (Erzeugen)“, um die persénlichen Codes zu erzeugen.

& WILLKOMMEN

Wiederherstellungscodes

A LoGIN
Neben Ihrem Passwort werden Sie zukiinftig zur Anmeldung an vielen Anwendungen der Hochschule einen zweiten Faktor

% WDH.CODES benétigen. Was ein zweiter Faktor ist, wie man ihn verwendet und wieso er wichtig ist, wird im nachsten Schritt erklart.

o Falls Sie diesen zweiten Faktor spéter einmal verlieren sollten, dann kénnen Wiederherstellungscodes helfen, den Zugriff

zu lhrem Konto wiederherzustellen

In diesem Schritt erhalten Sie daher eine Liste von Codes, die Sie im Notfall jeweils einmalig als zweiten Faktor verwenden konnen
(vergleichbar mit TAN-Nummern). Bitte speichern Sie diese Liste sicher ab (bspw. in einem Passwort-Manager) oder drucken Sie
diese Liste aus und legen Sie an einem verschlossenen Ort ab.

Sollten Sie bereits Wiederherstellungscode erzeugt haben, konnen Sie diesen Schritt iiberspringen oder neue

Wiederherstellungscodes erzeugen.
WEITER (ERZEUGEN)

8. Speichern Sie lhre Wiederherstellungscodes, indem Sie diese herunterladen und an
einem sicheren Ort ablegen. Diese dienen zur Accountwiederherstellung bei Verlust
der Zwei-Faktor-Authentifizierung. Bestatigen Sie die Speicherung der Codes und
klicken Sie auf ,Fertigstellen®.

FFN

HOCHSCHULE HEILBRONN

Wiederherstellungscode

/i Diese Wiederherstellungscodes werden nach Verlassen
* dieser Seite nicht mehr angezeigt

& Drucken [ Herunterladen ) Kopieren

h habe diese Codes an einem sicheren Ort
espeichert




9. Legen Sie nun eine Zwei-Faktor-Authentifizierung fest. Fur Studierende wird die
Verwendung von Einmalpasswortern Uber eine Authenticator App empfohlen. Laden
Sie die App lhrer Wahl in dem entsprechenden Store auf |hr Smartphone herunter und
richten Sie diese ein. Nun klicken Sie auf ,Weiter (Einmalpassworter)®.

Wenn Sie bereits einen Sicherheitstoken flr andere Anwendungen nutzen und Sie mit
der Einrichtung vertraut sind, kénnen Sie diesen ebenfalls verwenden.

@ Wichtige Hinweise fiir Beschéftigte

B. Passkeys registrieren

@ Wichtige Hinweise fir Studierende und Lehrbeauftragte
Studierenden und Lehrbeauftragten wird empfohlen, Einmalpasswaorter per Smartphone-App zu registrieren. Falls Sie
nicht bereits einen Sicherheitstoken besitzen, installieren Sie also bitte eine der 0. g. Authenticator Apps und klicken Sie

anschlieBend auf ,Weiter (Einmalpassworter)”.

WEITER (EINMALPASSWORTER) WEITER (UBERSPRINGEN)

10. Nun erscheint ein QR-Code, welchen Sie mit Ihrer Authenticator App einscannen
kénnen.

Deutsch v

Mehrfachauthentifizierung
konfigurieren

1. Installieren Sie eine der folgenden Applikationen auf Ihrem

Smartphone:

Google Authenticator
Microsoft Authenticator

2. Offnen Sie die Applikation und scannen Sie den QR-Code.

Sie konnen den QR-Code nicht scannen?



11. Um den Zugang in der App einzurichten, klicken Sie auf das ,+“. (Hier als Beispiel im
Screenshot Microsoft Authenticator).

Authenticator

() A ] ® ®

Authentic Kennworter Zahlungen Adressen Uberprifte

12. Dort wahlen Sie ,Anderes Konto“.

& Konto hinzufiigen

Welche Art von Konto fiigen Sie hinzu?

Personliches Konto

Geschéfts- oder Schulkonto

Anderes Konto (Google, Facebook
etc.)

Q Qe

a l- Cm




13. Nun kénnen Sie den QR-Code der Anmeldeseite einscannen. Wenn dies erfolgreich
war, geht die App =zurick auf den Startbildschirm und es erscheint eine

Benachrichtigung.
HN N

@ i

(6) Konto wurde erfolgreich
hinzugefiigt.

A Vel =) ® -]

Authentic.. Kennworter Zahlungen Adressen Uberprifte

14. Wenn Sie nun auf das eingerichtete Profil klicken, kommen Sie zum Einmalpasswort,
welches alle 30 Sekunden aktualisiert wird.

= &

R HHN

Einmalkennwaorter aktiviert

Qé Sie kdnnen die von dieser App generierten
Codes fiir Einmalkennworter verwenden, um lhre
Anmeldungen zu verifizieren.

Code fiir Einmalkennwort

® 071 542



15. Um die Einrichtung des Accounts abzuschlief3en, geben Sie das aktuell angezeigte
Einmalkennwort sowie einen Namen fir das Geréat ein, um es spater wieder zu
identifizieren. Klicken Sie nun auf ,Absenden®.

Deutsch v

Mehrfachauthentifizierung
konfigurieren

enden Applikationen auf Ihren

Smartphone

Google Authenticator
Microsoft Authenticator

2. Offnen Sie die Applikation und scannen Sie den QR-Code

e nicht scannen?

One-time Code *

071542

Geratename

Abbrechen

16. Wenn alles richtig durchgeflihrt wurde, so erscheint dieses Fenster und Sie sind fertig
mit der Einrichtung des Accounts.

17. Bitte loggen Sie sich zum Abschluss in lhrer neuen Benutzerverwaltung ein, um
nochmal zu kontrollieren, dass alles erfolgreich war und auch um ggf. noch weitere 2.-
Faktor-Methoden  hinzufigen: https://login.hs-heilbronn.de/realms/hhn/account/#/
Dazu missen Sie sich zunéchst oben rechts abmelden.

2 WILLKOMMEN

@ LoGIN

% WDH.CODES

©Or 2. FAKTOR

B3 UBERSICHT

o] G

Herzlichen Gliickwunsch!

Ihr digitales Hochschulkonto ist nun erfolgreich eingerichtet. Uber die Accountverwaltung kénnen Sie zukinftig Ihr Passwort
jederzeit dndern, oder Ihre zweiten Faktoren verwalten.

Weitere Informationen, Hilfestellungen oder den Kontakt zur Benutzerberatung finden Sie unter https://www.hs-heilbronn.de/reset






