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Anleitung zur Accounteinrichtung für Beschäftigte und 
Professor*innen

1. Rufen Sie die Seite: https://login.hs-heilbronn.de/ auf. Führen Sie die Einrichtung an
einem Laptop oder PC durch.

2. Klicken Sie auf „Neuen Account einrichten“.

3. Lesen Sie sich aufmerksam die Informationen durch und klicken Sie anschließend auf
„Weiter“.

4. Lesen Sie die Hinweise zur Erstellung eines sicheren Passworts. Erstellen Sie sich
jetzt ein Passwort mittels eines Passwortmanagers oder denken Sie sich jetzt ein
neues Passwort gemäß der Vorgaben aus und notieren Sie es. Dieses Passwort ist Ihr
neues Passwort für den Hochschul-Account. Dieses Passwort müssen Sie künftig nicht
mehr regelmäßig ändern. Vergeben Sie deshalb jetzt erstmalig ein sehr sicheres
Passwort.

Klicken Sie anschließend auf „Weiter“.
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5. Melden Sie sich mit Ihrem Anmeldenamen und den per E-Mail zugesandten 
Initial-Zugangsdaten an. Geben Sie das Passwort in dem dargestellten Format ein. 
Ersetzen Sie hierbei JJJJ-MM-TT durch Ihr Geburtsdatum. Klicken Sie auf „Anmelden“.
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6. Im nächsten Schritt müssen Sie ein neues, individuelles Passwort vergeben. Gerne
können Sie dazu einen Passwortmanager oder ähnliches nutzen. Dieses Passwort ist Ihr
neues Passwort für den Hochschul-Account. Dieses Passwort müssen Sie künftig nicht
mehr regelmäßig ändern. Vergeben Sie deshalb jetzt erstmalig ein sehr sicheres Passwort.

Klicken Sie auf „Absenden“.

7. Lesen Sie die Anmerkungen zu den Wiederherstellungscodes durch und klicken Sie
auf „Weiter (Erzeugen)“, um die persönlichen Codes zu erzeugen.

Speichern Sie Ihre Wiederherstellungscodes, indem Sie diese herunterladen und an 
einem sicheren Ort ablegen. Diese dienen zur Accountwiederherstellung bei Verlust 
der Zwei-Faktor-Authentifizierung. Bestätigen Sie die Speicherung der Codes und 
klicken Sie auf „Fertigstellen“.
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Unser Tipp: Klicken Sie auf „Herunterladen“. In Ihrem Downloads-Ordner erscheint 
daraufhin die Textdatei mit dem Namen „kc-download-recovery-codes“. Drucken Sie 
sich anschließend diese Datei aus und bewahren Sie sie an einem sicheren Ort auf – 
vergleichbar mit einer TAN-Liste. 
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8. Legen Sie nun die Zwei-Faktor-Authentifizierung fest. Für Mitarbeitende und
Professor*innen werden YubiKeys Zur Verfügung gestellt. klicken Sie auf „Weiter 
(Sicherheitstoken)“. Der Sicherheitstoken ist der YubiKey. (Dieser sieht aus wie ein 
kleiner USB-Stick). Stecken Sie diesen nun in einen USB-Port Ihres Rechners ein.

9. Klicken Sie auf „Registrieren“.

Es erscheint eines der beiden Fenster:

Cedric Wolf
Rechteck
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Variante A:

Bestätigen Sie mit „OK“.

Variante B:
Nutzen Sie den Browser Firefox, erscheint dieses Fenster: 

Tippen Sie dann mit Ihrem Finger auf den YubiKey (USB-Stick aus Ihrem 
Passwortbrief). 

Dieser Schritt erfolgt nicht zwingend:

Wenn Windows die Anmeldung über Windows Hello vorschlägt, auf „Abbrechen“ 
klicken:
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Anschließend kommt die korrekte Meldung (Richten Sie Ihren Sicherheitsschlüssel 
ein), um den YubiKey zu registrieren. Diese mit Okay bestätigen.

10. Stecken Sie den YubiKey in einen freien USB-Anschluss.
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11. Tippen Sie mit dem Finger auf Ihren YubiKey.

12. Vergeben Sie einen individuellen Namen für Ihren YubiKey, z.B. „Lisas blauer YubiKey“. 
Klicken Sie auf „OK“.

13. Wenn alles richtig durchgeführt wurde, so erscheint dieses Fenster und Sie sind fertig 
mit der Einrichtung des Accounts. 

14. Bitte loggen Sie sich zum Abschluss in Ihrer neuen Benutzerverwaltung ein, um 
nochmal zu kontrollieren, dass alles erfolgreich war und auch um ggf. noch weitere 2.-
Faktor-Methoden hinzufügen: https://login.hs-heilbronn.de/realms/hhn/account/#/
Dazu müssen Sie sich zunächst oben rechts abmelden.
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