FFN

HOCHSCHULE HEILBRONN

Anleitung zur Accounteinrichtung fur Beschaftigte und
Professor*innen

L

L

1. Rufen Sie die Seite: https://login.hs-heilbronn.de/ auf. Fihren Sie die Einrichtung an
einem Laptop oder PC durch.
2. Klicken Sie auf ,Neuen Account einrichten®.

login.hs-heilbronn.de ® <

Neuen Account einrichten

den Einrichtungsassistent, um Ihr Initialpasswort zu @ndern und einen zweiten Anmeldefaktor einzurichten.

Neu hier? Zugangsdaten dndern
Accounteinrichtung Accountverwaltung
Lernen Sie hier, wie Sie Ihren Account einrichten. Uber die Accountverwaltung kinnen Sie jederzeit Ihr Passwort andern, Ihre

zweiten Faktoren verwalten und aktive Sitzungen einsehen.

Probleme, Fragen?

Hier finden Sie weitere Informationen, Hilfestellungen und den Kontakt zur
Benutzerberatung.

3. Lesen Sie sich aufmerksam die Informationen durch und klicken Sie anschlieRend auf
Weiter”.

login.hs-heilbronn.de ® =

2 WILLKOMMEN

Willkommen!

Willkommen auf dem neuen Login-Portal der Hochschule Heilbronn (HHN)! Wenn Sie neu an der HHN sind oder gerade ein neues
Passwort erhalten haben, méchten wir Sie auf den nichsten Seiten Schritt fiir Schritt anleiten, um Ihr neues digitales Konto zu
registrieren.

Mit diesem Konto kénnen Sie sich anschlieBend an wichtigen Diensten, wie bspw. VPN oder der ILIAS Lernplattform anmelden.

Wir versuchen, Ihnen die Einrichtung des Kontos so einfach wie maglich zu machen. Folgen Sie dazu einfach den Anweisungen auf
den nachfolgenden Seiten. Bei Problemen oder Riickfragen, wenden Sie sich bitte an die Benutzerberatung (Helpdesk). Die
Kontaktdaten finden Sie unter https:/www.hs-heilbronn.de/reset.

WEITER

4. Lesen Sie die Hinweise zur Erstellung eines sicheren Passworts. Erstellen Sie sich
jetzt ein Passwort mittels eines Passwortmanagers oder denken Sie sich jetzt ein
neues Passwort gemaf der Vorgaben aus und notieren Sie es. Dieses Passwort ist lhr
neues Passwort flir den Hochschul-Account. Dieses Passwort missen Sie kinftig nicht
mehr regelmafig andern. Vergeben Sie deshalb jetzt erstmalig ein sehr sicheres
Passwort.

Klicken Sie anschlieRend auf ,Weiter".

Seite 1]9



FFN

HOCHSCHULE HEILBRONN

Erstellung eines sicheren Passworts

& Passwort durch Passwortmanager generieren

kénnen bei de beliebter,
ise KeePassXC. Eir
un Zufallsprinzip zu gener
d-Manager generieren, empfehlen wir lhnen, sich ein Passwort aus
eispielsa ndin so liebt
Hier verwenden wil jedes Wortes und ersetzen dabei an
geeigneten Stellen ¢
1w i
Achtung: Ver den bitt rt! ;)

Im néchsten Schritt werden Sie nun gebeten, sich anzumelden. Falls Sie Ihr Initialpasswort noch nicht geéndert haben, werden Sie
dazu aufgefordert ein neues Passwort zu konfigurieren. Sollten Sie diesen Schritt bereits erledigt haben, werden Sie ohne diese

Aufforderung weitergeleitet.

5. Melden Sie sich mit lhrem Anmeldenamen und den per E-Mail zugesandten
Initial-Zugangsdaten an. Geben Sie das Passwort in dem dargestellten Format ein.
Ersetzen Sie hierbei JJJJ-MM-TT durch lhr Geburtsdatum. Klicken Sie auf ,Anmelden®.
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Bei lhrem Konto anmelden

Benutzername
Passwort
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6. Im nachsten Schritt missen Sie ein neues, individuelles Passwort vergeben. Gerne
kénnen Sie dazu einen Passwortmanager oder ahnliches nutzen. Dieses Passwort ist lhr
neues Passwort flir den Hochschul-Account. Dieses Passwort missen Sie kinftig nicht
mehr regelmafig andern. Vergeben Sie deshalb jetzt erstmalig ein sehr sicheres Passwort.

Klicken Sie auf ,Absenden”.
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Deutsch v

Passwort aktualisieren

Sie miissen lhr Passwort dndern, um das Benutzerkonto zu
aktivieren.

Neues Passwort

Passwort bestatigen

7. Lesen Sie die Anmerkungen zu den Wiederherstellungscodes durch und klicken Sie
auf ,Weiter (Erzeugen)“, um die personlichen Codes zu erzeugen.

= WILLKOMMEN

Wiederherstellungscodes

8 LoGIN
Neben Ihrem Passwort werden Sie zukiinftig zur Anmeldung an vielen Anwendungen der Hochschule einen zweiten Faktor

% WDH.CODES benotigen. Was ein zweiter Faktor ist, wie man ihn verwendet und wieso er wichtig ist, wird im nachsten Schritt erklart.

zweiten Faktor spter einmal verlieren sollten, dann kénnen Wiederherstellungscodes helfen, den Zugriff

@ ralls Sie dies

zu lhrem Konto wiederherzustellen

In diesem Schritt erhalten Sie daher eine Liste von Codes, die Sie im Notfall jeweils einmalig als zweiten Faktor verwenden kénnen
(vergleichbar mit TAN-Nummern). Bitte speichern Sie diese Liste sicher ab (bspw. in einem Passwort-Manager) oder drucken Sie
diese Liste aus und legen Sie an einem verschlossenen Ort ab.

Soliten Sie bereits Wiederherstellungscode erzeugt haben, konnen Sie diesen Schritt tiberspringen oder neue

Wiederherstellungscodes erzeugen.
WEITER (ERZEUGEN)

Speichern Sie lhre Wiederherstellungscodes, indem Sie diese herunterladen und an
einem sicheren Ort ablegen. Diese dienen zur Accountwiederherstellung bei Verlust
der Zwei-Faktor-Authentifizierung. Bestatigen Sie die Speicherung der Codes und
klicken Sie auf ,Fertigstellen®.
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Unser Tipp: Klicken Sie auf ,Herunterladen®. In lhrem Downloads-Ordner erscheint
daraufhin die Textdatei mit dem Namen ,kc-download-recovery-codes®. Drucken Sie
sich anschliel®end diese Datei aus und bewahren Sie sie an einem sicheren Ort auf —
vergleichbar mit einer TAN-Liste.
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Wiederherstellungscode

%, Diese Wiederherstellungscodes werden nach Verlassen
* dieser Seite nicht mehr angezeigt

& Drucken Herunterladen i Kopieren

h habe diese Codes an einem sicheren Ort
espeichert
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8. Legen Sie nun die Zwei-Faktor-Authentifizierung fest. Fur Mitarbeitende und
Professor*innen werden YubiKeys Zur Verfugung gestellt. klicken Sie auf ,Weiter
(Sicherheitstoken)“. Der Sicherheitstoken ist der YubiKey. (Dieser sieht aus wie ein
kleiner USB-Stick). Stecken Sie diesen nun in einen USB-Port Ihres Rechners ein.

@ Wichtige Hinweise fiir Beschéftigte

Beschaftigte werden aufgefordert, die zur Verfiigung g

tellten YubiKeys zu verwenden. Schliefen S
ken)”. Bei Bedarf kinnen Sie spater i

z. B. Passkeys

Weiter (Sicherhe

) Sie auf

Vi e
Yubike

nun an und kli

Methoden w

weitere, phishing-resistente

@ Wichtige Hinweise fiir Studierende und Lehrbeauftragte

Studierenden und Lehrbeauftragten wird empfohlen, Einmalpassworter per Smartphone-App zu registrieren. Falls Sie
nicht bereits einen Sicherheitstoken besitzen, installieren Sie also bitte eine der 0. g. Authenticator Apps und klicken Sie
anschlieBend auf ,Weiter (Einmalpasswaorter)”.

WEITER (SICHERHEiTSToKEﬂ} WEITER (EINMALPASSWORTER) WEITER (UBERSPRINGEN)

9. Kiicken Sie auf ,Registrieren®.

Deutsch v

A Security-Token Registrierung

Abbrechen

Es erscheint eines der beiden Fenster:
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Variante A:

Windows-Sicherheit X

Sicherheitsschlissel einrichten

Richten Sie Ihren Sicherheitsschlissel ein, um sich bei login.hs-
heilbronn.de als- anzumelden.

Diese Anfrage stammt von Chrome, veroffentlicht von Google
LLC.

I OK Abbrechen

Bestatigen Sie mit ,OK".

Variante B:
Nutzen Sie den Browser Firefox, erscheint dieses Fenster:

8 Anmeldung bei HHN X Ir

(&) O 8 D ny gin hs-heilbronn.de/rea

s y .

Meistbesucht & Erste Schritte 00 Webkx | login.hs-heilbronn.de will ein Konto mit einem lhrer
Sicherheitsschlissel erstellen. Sie kénnen verbinden und den
Vorgang autorisieren oder sofort abbrechen.

Abbrechen

-

HOCHSCHULE

Tippen Sie dann mit Ihrem Finger auf den YubiKey (USB-Stick aus lhrem
Passwortbrief).

Dieser Schritt erfolgt nicht zwingend:

Wenn Windows die Anmeldung uber Windows Hello vorschlagt, auf ,Abbrechen®
klicken:
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Windows-Sicherheit X

Sicherstellen, dass Sie es sind

Richten Sie Windows Hello ein, um sich bei login.hs-heilbronn.de

as [ anzumelden.

Diese Anfrage stammt von Chrome, veréffentlicht von Google
LLC.

‘ PIN

Ich habe meine PIN vergessen.

Weitere Optionen

Abbrechen

AnschlieBend kommt die korrekte Meldung (Richten Sie lhren Sicherheitsschlissel
ein), um den YubiKey zu registrieren. Diese mit Okay bestatigen.

Windows-Sicherheit X

Sicherheitsschllssel einrichten

Richten Sie lhren Sicherheitsschlissel ein, um sich bei login.hs-
heilbronn.de als |l anzumelden.

Diese Anfrage stammt von Chrome, veréffentlicht von Google
LLC.

OK Abbrechen

10. Stecken Sie den YubiKey in einen freien USB-Anschluss.
Windows-Sicherheit X

Setup fortsetzen

Tippen Sie auf den Sicherheitsschlissel
auf dem Leser, oder stecken Sie ihn in
den USB-Anschluss ein.

Abbrechen
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11. Tippen Sie mit dem Finger auf lhren YubiKey.
Windows-Sicherheit X

Setup fortsetzen

8

Tippen Sie auf lhren
Sicherheitsschlissel.

Abbrechen

12. Vergeben Sie einen individuellen Namen fir lhren YubiKey, z.B. ,Lisas blauer YubiKey*.
Klicken Sie auf ,OK".

Auf login.hs-heilbronn.de wird Folgendes angezeigt:

Please input your registered authenticator's label

YubiKey HHN

13. Wenn alles richtig durchgeflihrt wurde, so erscheint dieses Fenster und Sie sind fertig
mit der Einrichtung des Accounts.

14. Bitte loggen Sie sich zum Abschluss in lhrer neuen Benutzerverwaltung ein, um
nochmal zu kontrollieren, dass alles erfolgreich war und auch um ggf. noch weitere 2.-
Faktor-Methoden  hinzufigen: https://login.hs-heilbronn.de/realms/hhn/account/#/
Dazu missen Sie sich zunachst oben rechts abmelden.
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Herzlichen Gliickwunsch!

Ihr digitales Hochschulkonto ist nun erfolgreich eingerichtet. Uber die Accountverwaltung kénnen Sie zukiinftig Ihr Passwort
jederzeit &ndern, oder Ihre zweiten Faktoren verwalten.

Weitere Informationen, Hilfestellungen oder den Kontakt zur Benutzerberatung finden Sie unter https:/www.hs-heilbronn.de/reset.
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